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Regole per un Uso Accettabile e Responsabile di Internet
(P.U.A.)

I vantaggi di internet a scuola

La Rete Internet offre, sia agli studenti che agli insegnanti, una vasta scelta di risorse diverse e
opportunita di scambi culturali con gli studenti di altri paesi; permette di trovare materiale,
recuperare documenti e scambiare informazioni. Inoltre, su Internet, si possono recuperare risorse
per le attivita scolastiche e sociali.

La nostra scuola organizza molte attivita che possono trarre giovamento dall’'uso della rete. |
programmi di quasi tutte le nostre materie prevedono ricerche di materiale di vario tipo, utilizzo di
documenti e scambio d’informazioni.

Alcuni progetti del PTOF prevedono aperture pomeridiane delle aule di Informatica e dei laboratori
con presenza di almeno un docente esperto per attivita al computer: studio, ricerche, preparazione
alla ECDL, certificazioni, CLIL, ecc..

Sulla rete, poi, si possono trovare informazioni e risorse per il tempo libero, le attivita scolastiche e
sociali.

La rete interna della scuola & un ottimo strumento di comunicazione sia sul piano amministrativo
burocratico sia su quello didattico ed un indispensabile strumento di manutenzione e controllo.

La rete Internet e il sito dell’'lstituto sono destinate a diventare formidabili ed economici mezzi di
comunicazione tra famiglie, docenti, personale e della scuola e studenti.

La nostra scuola, per convinzione e nel rispetto della normativa vigente, intende favorire I'utilizzo
responsabile di Internet per promuovere |'eccellenza in ambito didattico attraverso la condivisione
delle risorse.

Da una parte le leggi dello stato impongono alle scuole 'uso di internet e i finanziamenti lo rendono
possibile, dall’altra, i pericoli insiti nella rete (molestie e contatti con materiali non consoni) e altre
norme dello stato e comunitarie (come quelle sulla privacy e sui diritti d’autore) ne ostacolano I'uso
in modo notevole e possono scoraggiare o spaventare chi vorrebbe sperimentare le nuove
possibilita offerte dall’uso delle tecnologie e chi ha responsabilita.

La scuola sirende conto che non e possibile evitare in modo totale che gli studenti - trovino materiale
indesiderato navigando su un computer della scuola o possano compiere, perfino
inconsapevolmente, azioni illecite.

La nostra esperienza ci ha tuttavia insegnato che, promuovendo un uso consapevole e sicuro della
rete e adottando i provvedimenti previsti in questo documento il controllo dei rischi diventa
possibile e i rari incidenti, affrontati con la dovuta serenita, possono perfino diventare opportunita
formative.

Materiale non consono allo stile educativo della scuola

Gli alunni devono essere guidati a riconoscere i rischi a cui si espongono quando sono in rete.
Devono essere educati a riconoscere ed a evitare gli aspetti negativi di Internet come la pornografia,
la violenza, il razzismo e lo sfruttamento dei minori. Agli studenti non deve essere sottoposto



materiale di questo tipo e se ne vengono in contatto devono sempre riferirlo all’insegnante o al
responsabile di laboratorio per le segnalazioni del caso alle autorita competenti.

Azioni illecite

Nonostante i filtri e la sorveglianza, coi computer di una scuola si possono compiere azioni illecite
di vario tipo: calunnie, molestie, perfino furti... A volte lillecito pud avvenire senza la
consapevolezza di chi lo provoca € il caso per esempio di chi clicca senza leggere.

La scuola prende due tipi di precauzioni: adozione di filtri e strumenti tecnici atti ad impedire questo
tipo di cose e di norme di comportamento conosciute e condivise.

Privacy

Per quanto riguarda la privacy I'informatizzazione della gestione dei dati aumenta le garanzie a patto

che si prendano le dovute precauzioni.

| principali rischi che si riferiscono all'utilizzo di computer per la gestione degli archivi presi in

considerazione in questo documento sono i seguenti:

» Rischio interno relativo all'utilizzo della rete da parte di personale non autorizzato ad accedere

ai dati;

Rischio interno dovuto a intrusioni da parte di studenti;

> Rischio esterno relativo all'accesso ai dati da parte di persone estranee attraverso eventuali punti
di ingresso/uscita verso internet;

> Rischio esterno dovuto ad intrusioni nel sistema da parte di hacker/cracker;

» Rischio interno/esterno di scaricamento virus e/o trojan per mezzo di posta elettronica e/o
operazioni di download eseguite tramite il browser.

L’invio e la ricezione di messaggi E-mail da e verso la scuola e soggetto a regole e precauzioni

particolari.

\%

Diritti d’autore

La scuola rispetta la normativa sui diritti d’autore sia proibendo a docenti, allievi e personale
I'installazione di software senza preventiva autorizzazione e controllo, sia insegnando agli alunni ad
evitare il plagio nell’utilizzo di materiali provenienti da Internet.

Norme e linee guidé

1. Il presente regolamento definisce le condizioni generali di gestione del servizio di rete senza fili
(wireless o WiFi) del Liceo Scientifico “Carlo Pisacane”.

2. Per gestore del servizio si intende I'istituto scolastico; per utente si intende chi utilizza il servizio
(docente, studente, personale Ata); per servizio si intende la connettivita wireless ad internet,
concessa esclusivamente per finalita didattiche.

3. Il servizio & gratuito, senza alcun onere e/o costo di installazione per |'utente del servizio; si
precisa che resta a carico dell'utente l'onere di dotarsi a propria cura e spesa della
strumentazione tecnica necessaria per accedere al servizio.

4. Con il primo utilizzo del servizio, I'utente dichiara di aver attentamente letto ed espressamente
accettato tuttii termini e le condizioni di utilizzo del servizio espressamente indicate nel presente
regolamento.

5. In nessun caso il gestore pud essere ritenuto responsabile del mancato e/o inesatto
adempimento da parte dell'utente di ogni eventuale procedura di legge e regolamento.

Rete d’istituto e postazioni informatiche

L’Istituto dispone di una rete interna LAN e di una rete con tecnologia senza fili. Al fine di garantire
una gestione corretta delle dotazioni informatiche, I'lstituto attua le seguenti misure: limita
I’accesso alla rete, al fine di evitare I'utilizzazione di materiale inadeguato e/o illegale su internet,
mediante un sistema di protezione e di sicurezza informatica (Firewall) che permette di filtrare cio
che arriva attraverso Internet e di limitare gli utilizzi della rete, vietando la connessione a siti ritenuti



non affidabili o pericolosi; & consapevole che nonostante questi accorgimenti, non puo essere
escluso che gli studenti per errore o accidentalmente utilizzino materiale inadeguato anche su siti
perfettamente leciti e che pertanto i docenti hanno la responsabilita di guidare gli studenti nelle
attivita on — line dell’Istituto ed i genitori il dovere di vigilare sull’uso del computer e dei dispositivi
di comunicazione dei propri figli, a casa, per una navigazione sicura in internet.

Durata del servizio

1.

Il gestore si riserva il diritto di sospendere e/o interrompere e/o variare, in qualsiasi momento e
senza onere di preawviso, il servizio e non potra comunque essere considerato responsabile nei
confronti sia dell'utente che di terzi per la intervenuta sospensione ovvero interruzione del
servizio stesso.

Il gestore potra integrare e/o modificare unilateralmente, in qualsiasi momento e senza
preawviso, le condizioni e i termini del presente regolamento. Le eventuali modifiche e/o
integrazioni potranno essere comunicate all'utente, tramite comunicazione sulla pagina di login.
La continuazione nell'utilizzo del servizio successivamente alla comunicazione implica di fatto
I'accettazione di nuove condizioni.

Obblighi dell'utente

1.

L'utente s'impegna a non consentire |'utilizzo, a qualunque titolo, del servizio a terzi, del cui
comportamento in rete si assume, in ogni caso, la responsabilita.

L'utente si impegna a non utilizzare il servizio per effettuare comunicazioni che arrechino danni
o turbative alla rete o a terzi o che violino le leggi e i regolamenti vigenti. In particolare, in via
esemplificativa e non esaustiva, I'utente siimpegna a non immettere in rete, attraverso il servizio,
materiale in violazione della legge sul diritto d'autore, o di altri diritti di proprieta intellettuale o
industriale.

L'utente si impegna ad utilizzare il servizio esclusivamente per i fini per cui € stato concesso, in
particolare si impegna a non utilizzare il servizio per fini commerciali; si impegna a non inviare
tramite posta elettronica messaggi pubblicitari /o promozionali, a non inviare comunicazioni ad
altri utenti e/o gruppi di discussione senza che sia stato richiesto ed ottenuto il relativo consenso
ovvero senza che tale invio sia stato sollecitato in modo esplicito (spam); si impegna a non
trasferire grosse mole di dati, se non effettivamente necessario. Si impegna inoltre a non violare
il segreto della corrispondenza personale e il diritto alla riservatezza, a non trasmettere materiale
e/o messaggi che incoraggino terzi a mettere in atto una condotta illecita e/o criminosa passibile
di responsabilita penale o civile; si impegna a non immettere in rete informazioni che possano
presentare forme o contenuti di carattere pornografico, osceno, blasfemo, razzista, diffamatorio
o offensivo. Si impegna altresi a non utilizzare reti Ad-Hoc o altri strumenti (ad esempio sniffer)
nelle aree di copertura che potrebbero influenzare negativamente le prestazioni della rete oltre
che violare il diritto alla privacy degli utenti del Liceo; si impegna a non effettuare comunicazioni
su Social Network (in via esemplificativa Facebook, WhatsApp, Twitter, Instagram); si impegna a
rispettare le norme di buona educazione in uso sulla rete Internet (note come "Netiquette”
divenute standard nel documento noto come "RFC 1855"); si impegna a rispettare le regole e le
indicazioni operative che gli verranno date dal gestore.

L'utente garantisce I'utilizzo di programmi a lui legittimamente concessi su licenza o di aver
ottenuto l'autorizzazione all'impiego dell'hardware e del software necessari per fruire del
servizio.

L'utente si impegna a non utilizzare PC forniti di scheda wireless occupando il canale radio per
scopi diversi da quelli di ricevere il servizio di rete wireless fornito dal Liceo, né tantomeno ad
installare access point senza aver ricevuto esplicito consenso da parte del gestore.

Il gestore si riserva il diritto di sospendere unilateralmente e in qualsiasi momento il servizio,
senza obbligo di alcuna motivazione né di preavviso e senza dover alcun indennizzo, qualora
rilevi, a suo insindacabile giudizio, che I'utente abbia violato anche solo uno degli obblighi del



presente regolamento. Tale violazione potra dare luogo anche a provvedimenti disciplinari e ad
azioni giudiziarie di rivalsa e/o risarcimento danni.

7. L’accesso alla rete interna del Liceo, sia tramite la modalita wireless, sia tramite I'utilizzo della
rete cablata, e la conseguente fruizione dei materiali condivisi sulle cartelle dei server di Istituto,
obbliga 'utente ad un comportamento particolarmente attento nell’utilizzo di tutti i file e
programmi condivisi. E vietato cancellare, modificare, divulgare, alterare in qualsiasi modo i file
presenti sui server del Liceo. | software installati sulle postazioni fisse non devono essere
modificati, né copiati, rispettando in ogni momento le regole di buon comportamento e di
rispetto di tutti i vincoli della vigente normativa. Comportamenti scorretti, ivi compresa la
violazione di archivi e computer di rete e la compromissione del corretto funzionamento di un
computer o della rete, costituiscono “crimini” elettronici e come tale sono punibili.

L'uso di Internet e delle numerose funzionalita &€ consentito a tutte le componenti dell’lstituto

esclusivamente per gli scopi attinenti alle proprie mansioni.

l'insegnante di classe, che nelle proprie ore di lezione prevede l'uso di internet, coordina ed

autorizza l'utilizzo degli strumenti di comunicazione e scambio di informazioni ed e responsabile di

quanto avviene nelle proprie ore di lezione sia in aula che nel laboratorio;

Il mancato rispetto da parte degli allievi delle norme definite, comportera un giudizio negativo

secondo la normale prassi didattica di valutazione relativa alla condotta e al profitto.

In particolare gli alunni sono tenuti:

a. ad inviare o ricevere allegati solo con il permesso dell’insegnante;

b. a partecipare a forum/corsi on line e utilizzare le messaggerie del portale E — Learning della scuola
e nei servizi come Google Suite for Education solo se autorizzati dall'insegnante in tutti gli altri
casi non sono autorizzati;

c. a non scaricare (download) a fini personali: file musicali, foto, software, video, ecc., tranne nel
caso di specifiche attivita didattiche preventivamente programmate;

d. gli studenti sono tenuti a salvare il contenuto dei propri lavori in cartelle personali secondo
I'indicazione del docente;

e. Sono in genere vietate tutte le attivita non esplicitamente autorizzate dall’'insegnante.

Responsabilita

1. L'utente & responsabile di ogni violazione del presente accordo e si impegna a sollevare,
sostanzialmente e processualmente, il gestore, tenendolo indenne da qualsiasi pretesa anche di
terzi a qualsivoglia titolo, comunque avente causa della violazione del presente regolamento e/o
dalla violazione di leggi o provvedimenti amministrativi.

2. L'utente si assume ogni responsabilita ed onere circa il contenuto e le forme delle comunicazioni
realizzate tramite il servizio e si impegna a tenere indenne il gestore da ogni pretesa o azione che
dovesse essere rivolta al gestore medesimo da qualunque soggetto, in conseguenza a tali
comunicazioni. Con tale presa di responsabilita, I'utente esonera espressamente il gestore da
qualunque responsabilita e onere di accertamento e/o controllo al riguardo.

3. L'utente s'impegna a tenere indenne il gestore da tutte le perdite, danni, costi e oneri, ivi
comprese le eventuali spese legali, che dovessero essere sostenute dal gestore in conseguenza
dell'utilizzo del servizio messo a disposizione dell'utente, che pertanto saranno a carico
dell’utente che ha violato il regolamento.

4. |l servizio di rete WIFI & fornito mediante ['utilizzo di frequenze in banda condivisa e limitata
protezione contro interferenza, dunque l'erogazione del servizio e la sua qualita non sono
garantite.

5. 1l gestore non sara responsabile verso |'utente e/o suoi aventi causa e verso terzi per i danni
diretti, indiretti o consequenziali al funzionamento del servizio; né rispondera delle perdite e dei
costi sopportati in conseguenza a sospensioni o interruzioni del servizio.

Riservatezza



1. L'accesso al servizio avviene mediante un codice di identificazione dell'utente (username) e una
parola chiave (password). L'utente & informato del fatto che la conoscenza delle proprie
credenziali da parte di terzi consentirebbe a questi ultimi |'utilizzo del servizio in nome dell'utente
medesimo. L'utente ¢ il solo ed unico responsabile della conservazione e della riservatezza delle
proprie credenziali e, conseguentemente, rimane il solo ed unico responsabile per tutti gli usi ad
essa connessi o correlati (ivi compresi danni e conseguenze pregiudizievoli arrecati al gestore e/o
a terzi, a qualsiasi titolo dipendenti dall’'utente).

2. L'utente si impegna a comunicare quanto prima al gestore I'eventuale furto, smarrimento o
perdita della password. In particolare, in caso di furto, l'utente si impegna a modificare
tempestivamente tale password utilizzando le procedure automatiche a sua disposizione o
richiedendone una nuova al gestore. In ogni caso, resta inteso che |'utente sara responsabile delle
conseguenze derivanti dal furto, dalla perdita o dallo smarrimento di tale password.

3. L'utente prende atto ed accetta l'esistenza del registro dei collegamenti (noto come "log")
mantenuto del gestore, ed il gestore adotta misure tecniche ed organizzative necessarie a
garantire la riservatezza di tale registro.

4. L'utente prende atto ed accetta che le frequenze radio ed il traffico di rete wireless potranno
essere sorvegliate allo scopo di mantenere le prestazioni della rete wireless ad un livello
adeguato oltre che per garantire il corretto utilizzo del servizio.

PUBBLICAZIONI

Il presente documento viene reso pubblico sul sito web della scuola. | genitori saranno informati
sulla politica d’uso accettabile e responsabile di Internet nella scuola e sulle regole da seguire a
scuola ed a casa e sulle responsabilita dell’allievo nell’utilizzo delle risorse scolastiche all’interno dei

laboratori.

Procedura da seguire in caso di segnalazione di molestie, reati o contatto accidentale e non voluto
con siti a contenuto decisamente illecito:

>il computer non va spento (eventualmente si pud spegnere il monitor);

>avvertire subito il tecnico o il responsabile della rete o la vicepresidenza;

»continuare tranquillamente il lavoro (se la cosa € ancora possibile), utilizzando le altre macchine.
Nel cambio d’ora, usciti tutti gli studenti dall’aula, chi di dovere prendera i provvedimenti del caso.
A fronte di violazioni delle regole, la scuola, su valutazione di docenti responsabili della rete e di
laboratorio e del dirigente scolastico, si assume il diritto di impedire I'accesso dell’utente a internet
per un certo periodo di tempo, rapportato alla gravita.

SANZIONI E PROVVEDIMENTI DISCIPLINARI

La violazione delle regole stabilite dal seguente documento qualora siano a carico dello studente,
oltre all'intervento disciplinare del consiglio di classe, daranno luogo al risarcimento dei danni. A
fronte di violazioni delle regole stabilite dalla politica scolastica, la scuola, su valutazione del
responsabile di laboratorio, del docente e del Dirigente Scolastico, si assume il diritto di impedire
I’accesso dell’utente a Internet per un certo periodo di tempo, rapportato alla gravita dell’azione
compiuta. Nel caso di infrazione da parte del corpo docente e non docente, sara compito del
Dirigente Scolastico intervenire per via amministrativa secondo le norme vigenti e nell’ipotesi di
reato trasmettere la denuncia all’autorita giudiziaria.

Informare i genitori/tutori sulla PUA della scuola
| genitori/tutori vengono informati della PUA tramite il sito web della scuola.

IL BIRIGENTE SCOLASTICO
- PROERIETRO A




